SDAYS - Seminar

Investigazioni Digitali sov-on

Identificare, Acquisire, Conservare, Analizzare, Valutare e Presentare le prove digitali di reato

Quando

11 Novembre 2010
dalle 9.00 alle 17.00

Dove

Sede : Ex Stabilimento Martucci in via
Aldo Moro a Valenzano (BA)

vedi la mappa e foto

Quota

€ 60,00 oltre IVA

Speaker

Nanni Bassetti

e Project manager di una delle Live
distro piu usate al mondo (nella
forensics) CAINE

e Co-creatore di SFDumper, presente
anche come paper scientifico in un
libro della Springer

e Creatore della piu grande
community dedicata alla computer
forensics italiana

e Autore di articoli per importanti riviste
internazionali

e Consulente tecnico informatico di
parte civile nel caso “Brenda-
Marrazzo” e molto altro ancora..
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Investigazioni Digitali — Computer Forensics

“I Seminar Sdays sono eventi dedicati ad affrontare tematiche specifiche,
discipline "verticali" e "best practice" relative al mondo ICT. Gli Sdays
rappresentano non solo incontri formativi di brevissima durata tenuti da
specialisti di comprovata esperienza e competenza, ma soprattutto
momenti di incontro-confronto tra professionisti ed appassionati del mondo
ICT.”

Introduzione: La “Computer Forensics” & quella disciplina che si
occupa della acquisizione, analisi e conservazione delle informazioni
contenute nei computer e nei sistemi informativi oggetto di reato
informatico, il suo obiettivo finale & evidenziare I'esistenza di prove utili
allo svolgimento di attivita investigative

L’attivita prevalente di chi si occupa di Computer Forensics si svolge al
fianco delle forze dell'ordine nelle indagini giudiziarie, occupandosi
dell'individuazione, della copia, della custodia e dell’autenticazione
delle prove di reati informatici. Inoltre I'investigatore informatico puo
coadiuvare le imprese nella salvaguardia della sicurezza dei propri sistemi
informatici, come dipendente o libero professionista.

Obiettivi: Il Seminar “Investigazioni Digitali” €& pensato per
professionisti del settore informatico e tecnico interessati ad
approfondire le proprie conoscenze sulle procedure teoriche e
pratiche di Informatica Forense. Saranno oggetto del seminario gli
aspetti relativi all'identificazione, al repertaggio corretto delle fonti di prova,
all'analisi ed alla presentazione delle conclusioni. Obiettivo dell'incontro &
quello di fornire le fondamenta per comprendere I' attivita nel mondo
dell'investigazione digitale, materia in continua trasformazione e divenire.

Destinatari: Il Seminar é rivolto ad Amministratori di sistema, Responsabili
IT Security, Consulenti, Forze dell'ordine, Studenti Universitari, Personale
Informatico che intenda specializzarsi nel settore della Sicurezza
Informatica e della Computer Forensics.

Prerequisiti: Buona conoscenza del sistema operativo Windows, basi di
Linux e dei concetti base sui File System.

Materiale didattico: | partecipanti riceveranno per e-mail dispense in
formato digitale.

| partecipanti riceveranno I'Attestato di frequenza

*Durante il Seminar saranno presentati in anteprima alcuni
screenshots della Caine 2.0
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http://www.ciberlab.it/index.php/mappa-ciberlab/valenzano
http://www.caine-live.net/page4/feedbacks.html
http://www.springerlink.com/content/j04077u1265835q4/
http://www.nannibassetti.com/articoli.htm

SDAYS - Seminar

Investigazioni Digitali

Contenuti

- Il Metodo Scientifico

- Panoramica sulle Best Practices

- L'integrita della Prova

- Analisi Live e Post (i perche, pro e contro)

- Identicita della prova

- hash, cosa sono, collision e pre-image attack
- catena custodia, nella teoria e nella realta

Modulo di iscrizione

- Ripetibilita delle operazioni

- | Write Blocker

- Gli strumenti della C.F. - open source vs commerciale

- Le quattro fasi della C.F. (Identificazione, acquisizione,
analisi, reporting)

- GNU/Linux per la C.F.

- Cenni sulla legge 48/2008

Per effettuare l'iscrizione & necessario inviare a mezzo fax allo 080.546.18.78 il presente modulo cartaceo compilato unitamente alla copia del

pagamento.

Investigazioni Digitali

Codice corso Data inizio Quota di partecipazione IVA al 20 % Totale
SDY-01 11/11/2010 Euro 60,00
(Dichiaro di essere esente IVA, ai sensi dell'art. , Legge )

Dati Personali / Fatturazione

Nome e Cognome

Ente

Indirizzo

CAP
Citta

Prov.

Tel.
Fax
WEB

E-mail

Codice fiscale/Partita Iva

Modalita di pagamento

PayPal

Bonifico Bancario: BANCO DI NAPOLI S.P.A.
IBAN 1T17 FO10 1004 02010000 0004 566 - Studiodelta Srl
Oppure c/c postale IT88 E0760104 0000 0000 2022108

L'accettazione dell'iscrizione € subordinata all'avvenuto pagamento della quota
di partecipazione.

L'annullamento dell'iscrizione deve pervenire per iscritto via fax o0 posta almeno
10 giorni prima dell'inizio del Seminar

La quota d'iscrizione s'intende per persona e comprende la
documentazione didattica ed il rilascio di attestato di frequenza.
Studiodelta si riserva il diritto di annullare o modificare la data di inizio e
svolgimento di un corso in qualunque momento. In tal caso la quota di
partecipazione sara, a richiesta del cliente, interamente restituita o
trasferita, su indicazioni dello stesso, ad altre iniziative. Resta
espressamente esclusa qualsiasi altra forma di risarcimento a favore del
cliente da parte di Studiodelta. Per ogni altra specifica di regolamentazione
del rapporto si fa riferimento a quanto esposto nella informativa visionata
dal cliente prima dell’iscrizione e riveniente dal Sistema Integrato di Qualita
adottato da Studiodelta e conforme alle norme ISO 9001:2000. Per
richieste, suggerimenti e reclami rivolgersi alla segreteria didattica o sul
sito web aziendale compilando I'apposito modulo.

Data
Timbro e firma del Partecipante

Ai sensi del Dlgs 196/03, Nuovo Codice Privacy e successive modifiche o
integrazioni, il partecipante dichiara di essere stato informato che i suoi dati
personali, acquisiti tramite il modulo di iscrizione o allatto della
partecipazione al corso, saranno trattati da Studiodelta con l'ausilio di
mezzi elettronici per finalita riguardanti I'esecuzione degli obblighi derivanti
dalla partecipazione al corso e non verranno condivisi da nessun altra
azienda cosi come descritto nella policy.
(http://www.studiodelta.it/footer/privacy.asp). In qualsiasi momento avra il
diritto di accedere e di modificare le informazioni personali rilasciate,
scrivendo a: Studiodelta Srl — Att.ne: Resp. Trattamento Dati Personali -
Via G. Amendola 162/1 - 70126 Bari — Italia. Contatti opzionali : email :
info@studiodelta.it Fax : 0805461878
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Timbro e firma del Partecipante
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